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Vertrag uber die Verarbeitung von Daten im Auftrag

zwischen

- Auftraggeber -

und

sjmedia - Jochen Schmid
Online- und Druckmedien
Im Siegen 13

76456 Kuppenheim

- Auftragnehmer -

1. Aligemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftrag-
gebers i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-

Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Par-
teien im Zusammenhang mit der Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung®
(von Daten) benutzt wird, wird die Definition der ,Verarbeitung“i.S.d. Art. 4 Nr. 2
DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der per-
sonenbezogenen Daten und die Kategorien betroffener Personen sind in Anlage 1 zu
diesem Vertrag festgelegt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fur die Verarbei-
tung von Daten im Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach
Ziff. 4 Abs. 5 das Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine seiner
Meinung nach rechtlich unzulassige Datenverarbeitung Gegenstand des Auftrags
und/oder einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fiir die Wahrung der Betroffenenrechte
verantwortlich. Der Auftragnehmer wird den Auftraggeber unverziglich dartber infor-
mieren, wenn Betroffene ihre Betroffenenrechte gegentber dem Auftragnehmer gel-
tend machen.
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(3) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen Uber Art, Um-
fang und Verfahren der Datenverarbeitung gegeniber dem Auftragnehmer zu ertei-
len. Weisungen kénnen in Textform (z.B. E-Mail) erfolgen.

(4) Regelungen uber eine etwaige Vergutung von Mehraufwanden, die durch ergan-
zende Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unbe-
ruhrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern wei-
sungsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1 be-
nannt. Fur den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber
andern, wird der Auftraggeber dies dem Auftragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler
oder UnregelmaBigkeiten im Zusammenhang mit der Verarbeitung personenbezoge-
ner Daten durch den Auftragnehmer feststellt.

(7) Fur den Fall, dass eine Informationspflicht gegeniber Dritten nach Art. 33, 34
DSGVO oder einer sonstigen, fur den Auftraggeber geltenden gesetzlichen Melde-
pflicht besteht, ist der Auftraggeber fur deren Einhaltung verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlie3lich im Rah-
men der getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auf-
traggeber erteilten erganzenden Weisungen. Ausgenommen hiervon sind gesetzliche
Regelungen, die den Auftragnehmer ggf. zu einer anderweitigen Verarbeitung ver-
pflichten. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht
eine solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses verbietet.
Zweck, Art und Umfang der Datenverarbeitung richten sich ansonsten ausschlief3lich
nach diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine hiervon ab-
weichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei denn,
dass der Auftraggeber dieser schriftlich zugestimmt hat.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mit-
gliedsstaaten der Europaischen Union (EU) oder des Europaischen Wirtschafts-
raums (EWR) durchzufihren.

(3) Der Auftragnehmer sichert im Bereich der auftragsgemalen Verarbeitung von
personenbezogenen Daten die vertragsmalige Abwicklung aller vereinbarten Mal3-
nahmen zu.

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe
so zu gestalten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im
jeweils erforderlichen Maf} gesichert und vor der unbefugten Kenntnisnahme Dritter
geschiitzt sind. Der Auftragnehmer wird Anderungen in der Organisation der Daten-
verarbeitung im Auftrag, die fir die Sicherheit der Daten erheblich sind, vorab mit
dem Auftraggeber abstimmen.

(5) Der Auftragnehmer wird den Auftraggeber unverziglich dartber informieren,
wenn eine vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetz-
liche Regelungen versto3t. Der Auftragnehmer ist berechtigt, die Durchfuhrung der
betreffenden Weisung solange auszusetzen, bis diese durch den Auftraggeber be-
statigt oder geandert wird. Sofern der Auftragnehmer darlegen kann, dass eine Ver-
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arbeitung nach Weisung des Auftraggebers zu einer Haftung des Auftragnehmers
nach Art. 82 DSGVO fihren kann, steht dem Auftragnehmer das Recht frei, die wei-
tere Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den Parteien
auszusetzen.

(6) Die Verarbeitung von Daten im Auftrag des Auftraggebers aulerhalb von Be-
triebsstatten des Auftragnehmers oder Subunternehmern ist nur mit Zustimmung des
Auftraggebers in Schriftform oder Textform zulassig. Eine Verarbeitung von Daten fir
den Auftraggeber in Privatwohnungen ist nur mit Zustimmung des Auftraggebers in
Schriftform oder Textform im Einzelfall zulassig.

(7) Der Auftragnehmer wird die Daten, die er im Auftrag fiir den Auftraggeber verar-
beitet, getrennt von anderen Daten verarbeiten. Eine physische Trennung ist nicht
zwingend erforderlich.

(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum
Empfang von Weisungen des Auftraggebers berechtigt sind. Sofern weisungsemp-
fangsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1 be-
nannt. Fir den Fall, dass sich die weisungsempfangsberechtigten Personen beim
Auftragnehmer andern, wird der Auftragnehmer dies dem Auftraggeber in Textform
mitteilen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37
DSGVO benannt hat. Der Auftragnehmer tragt Sorge dafir, dass der Datenschutzbe-
auftragte Uber die erforderliche Qualifikation und das erforderliche Fachwissen ver-
fugt. Der Auftragnehmer wird dem Auftraggeber den Namen und die Kontaktdaten
seines Datenschutzbeauftragten gesondert in Textform mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im
Ermessen des Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann,
dass er gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu benennen
und der Auftragnehmer nachweisen kann, dass betriebliche Regelungen bestehen,
die eine Verarbeitung personenbezogener Daten unter Einhaltung der gesetzlichen
Vorschriften, der Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen
des Auftraggebers gewahrleisten.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstol3 gegen daten-
schutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarun-
gen und/oder die erteilten Weisungen des Auftraggebers, der im Zuge der Verarbei-
tung von Daten durch ihn oder andere mit der Verarbeitung beschaftigten Personen
erfolgt ist, unverzuglich mitzuteilen. Gleiches gilt fur jede Verletzung des Schutzes
personenbezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers ver-
arbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverziglich dariber informie-
ren, wenn eine Aufsichtsbehdrde nach Art. 58 DSGVO gegeniber dem Auftragneh-
mer tatig wird und dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer
im Auftrag des Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass fir den Auftraggeber eine Meldepflicht
nach Art. 33, 34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehdrde
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binnen 72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Auf-
traggeber bei der Umsetzung der Meldepflichten unterstitzen. Der Auftragnehmer
wird dem Auftraggeber insbesondere jeden unbefugten Zugriff auf personenbezoge-
ne Daten, die im Auftrag des Auftraggebers verarbeitet werden, unverziglich, spa-
testens aber binnen 48 Stunden ab Kenntnis des Zugriffs mitteilen. Die Meldung des
Auftragnehmers an den Auftraggeber muss insbesondere folgende Informationen be-
inhalten:

- eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Da-
ten, soweit mdglich mit Angabe der Kategorien und der ungefahren Zahl der be-
troffenen Personen, der betroffenen Kategorien und der ungefahren Zahl der be-
troffenen personenbezogenen Datensatze;

- eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagen-
en MalRnahmen zur Behebung der Verletzung des Schutzes personenbezogener
Daten und gegebenenfalls MalRnahmen zur Abmilderung ihrer moglichen nach-
teiligen Auswirkungen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei seiner Pflicht zur Beantwor-
tung von Antragen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23
DSGVO. Es gelten die Regelungen von Ziff. 11 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungs-
tatigkeiten durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils
erforderlichen Angaben in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstiitzt den Auftraggeber unter Berticksichtigung der Art
der Verarbeitung und der ihm zur Verfigung stehenden Informationen bei der Einhal-
tung der in Art. 32-36 DSGVO genannten Pflichten.

8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften
zum Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen
vertraglichen Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers
durch den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegenuber zur Auskunftserteilung ver-
pflichtet, soweit dies zur Durchfihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fir den
Auftraggeber verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssys-
teme und -programme verlangen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die
Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den
jeweils Ublichen Geschaftszeiten vornehmen. Der Auftraggeber wird dabei Sorge da-
fur tragen, dass die Kontrollen nur im erforderlichen Umfang durchgefiihrt werden,
um die Betriebsablaufe des Auftragnehmers durch die Kontrollen nicht unverhaltnis-
mafig zu storen.
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(5) Der Auftragnehmer ist verpflichtet, im Falle von MalRnahmen der Aufsichtsbehor-
de gegenlber dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf
Auskunfts- und Kontrollpflichten die erforderlichen Auskiinfte an den Auftraggeber zu
erteilen und der jeweils zustandigen Aufsichtsbehdrde eine Vor-Ort-Kontrolle zu er-
moglichen. Der Auftraggeber ist lUiber entsprechende geplante Mallnahmen vom Auf-
tragnehmer zu informieren.

9. Unterauftragsverhaltnisse

(1) Der Auftragnehmer ist berechtigt, die in der Anlage 2 zu diesem Vertrag angege-
benen Unterauftragnehmer fur die Verarbeitung von Daten im Auftrag einzusetzen.
Der Wechsel von Unterauftragnehmern oder die Beauftragung weiterer Unterauftrag-
nehmer ist unter den in Absatz 2 genannten Voraussetzungen zulassig.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor
der Beauftragung zu prifen, dass dieser die zwischen Auftraggeber und Auftragneh-
mer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesonde-
re vorab und regelmaRig wahrend der Vertragsdauer zu kontrollieren, dass der Un-
terauftragnehmer die nach Art. 32 DSGVO erforderlichen technischen und organisa-
torischen MaRnahmen zum Schutz personenbezogener Daten getroffen hat. Der Auf-
tragnehmer wird den Auftraggeber im Falle eines geplanten Wechsels eines Unter-
auftragnehmers oder bei geplanter Beauftragung eines neuen Unterauftragnehmers
rechtzeitig, spatestens aber 4 Wochen vor dem Wechsel bzw. der Neubeauftragung
in Textform informieren (,Information®). Der Auftraggeber hat das Recht, dem Wech-
sel oder der Neubeauftragung des Unterauftragnehmers unter Angabe einer Begriin-
dung in Textform binnen drei Wochen nach Zugang der ,Information” zu widerspre-
chen. Der Widerspruch kann vom Auftraggeber jederzeit in Textform zuriickgenom-
men werden. Im Falle eines Widerspruchs kann der Auftragnehmer das Vertragsver-
haltnis mit dem Auftraggeber mit einer Frist von mindestens 14 Tagen zum Ende ei-
nes Kalendermonats kiindigen. Der Auftragnehmer wird bei der Kiindigungsfrist die
Interessen des Auftraggebers angemessen berlicksichtigen. Wenn kein Widerspruch
des Auftraggebers binnen drei Wochen nach Zugang der ,Information® erfolgt gilt
dies als Zustimmung des Auftraggebers zum Wechsel bzw. zur Neubeauftragung
des betreffenden Unterauftragnehmers.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu
lassen, dass dieser einen betrieblichen Datenschutzbeauftragten gemaf Art. 37
DSGVO benannt hat, sofern der Unterauftragnehmer zur Benennung eines Daten-
schutzbeauftragten gesetzlich verpflichtet ist.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten
Regelungen und ggf. erganzende Weisungen des Auftraggebers auch gegeniber
dem Unterauftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbei-
tungsvertrag zu schlielRen, der den Voraussetzungen des Art. 28 DSGVO entspricht.
Daruber hinaus hat der Auftragnehmer dem Unterauftragnehmer dieselben Pflichten
zum Schutz personenbezogener Daten aufzuerlegen, die zwischen Auftraggeber und
Auftragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsdatenverarbei-
tungsvertrag auf Anfrage in Kopie zu Ubermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftragge-
bers und von Aufsichtsbehérden auch gegeniber dem Unterauftragnehmer gelten
und entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehorden verein-
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bart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese
Kontrollmaf3nahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen
anzusehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch
nimmt, um die geschéftliche Tatigkeit auszuiben. Dazu gehdren beispielsweise Rei-
nigungsleistungen, reine Telekommunikationsleistungen ohne konkreten Bezug zu
Leistungen, die der Auftragnehmer fir den Auftraggeber erbringt, Post- und Kurier-
dienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl
verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge daftr
zu tragen, dass angemessene Vorkehrungen und technische und organisatorische
Mafinahmen getroffen wurden, um den Schutz personenbezogener Daten zu ge-
wahrleisten. Die Wartung und Pflege von IT-System oder Applikationen stellt ein zu-
stimmungspflichtiges Unterauftragsverhaltnis und Auftragsverarbeitung i.S.d. Art. 28
DSGVO dar, wenn die Wartung und Prifung solche IT-Systeme betrifft, die auch im
Zusammenhang mit der Erbringung von Leistungen fur den Auftraggeber genutzt
werden und bei der Wartung auf personenbezogenen Daten zugegriffen werden
kann, die im Auftrag des Auftraggebers verarbeitet werden.

10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fur den Auftraggeber zur
Wahrung der Vertraulichkeit Gber Daten, die er im Zusammenhang mit dem Auftrag
erhalt bzw. zur Kenntnis erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die
gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen.
Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige besondere Geheimnis-
schutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtli-
chen Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der
Auftragnehmer sichert ferner zu, dass er seine Beschaftigten mit den fir sie mafRRgeb-
lichen Bestimmungen des Datenschutzes vertraut macht und zur Vertraulichkeit ver-
pflichtet hat. Der Auftragnehmer sichert ferner zu, dass er insbesondere die bei der
Durchflihrung der Arbeiten tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat
und diese Uber die Weisungen des Auftraggebers informiert hat.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Auftraggeber auf An-
frage nachzuweisen.

11. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fur die Wahrung der Betroffenenrechte allein verantwortlich.
Der Auftragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrége von
Betroffenen nach Art. 12-23 DSGVO zu bearbeiten, zu unterstitzten. Der Auftrag-
nehmer hat dabei insbesondere Sorge daflir zu tragen, dass die insoweit erforderli-
chen Informationen unverziglich an den Auftraggeber erteilt werden, damit dieser
insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers flir die Wahrung von Betroffenen-
rechten - insbesondere auf Auskunft, Berichtigung, Sperrung oder Loschung - durch
den Auftraggeber erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen
MafRnahmen nach Weisung des Auftraggebers treffen. Der Auftragnehmer wird den
Auftraggeber nach Mdglichkeit mit geeigneten technischen und organisatorischen
Mafinahmen dabei unterstiitzen, seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung von Betroffenenrechten nachzukommen.
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(3) Regelungen Uber eine etwaige Vergiutung von Mehraufwanden, die durch Mitwir-
kungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten
gegenluber dem Auftraggeber beim Auftragnehmer entstehen, bleiben unberthrt.

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang
mit der Durchfiihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu
behandeln und nur zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist
berechtigt, diese Informationen ganz oder teilweise zu anderen als den soeben ge-
nannten Zwecken zu nutzen oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein,
oder die offentlich bekannt sind.

13. Vergiitung

Die Vergutung des Auftragnehmers wird gesondert vereinbart.

14. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegenuber dem Auftraggeber zur Einhaltung
der technischen und organisatorischen Mal3hahmen, die zur Einhaltung der anzu-
wendenden Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere
die Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen MalRnahmen ist als Anlage 3 zu diesem Vertrag beigefligt. Die
Parteien sind sich dartber einig, dass zur Anpassung an technische und rechtliche
Gegebenheiten Anderungen der technischen und organisatorischen Manahmen er-
forderlich werden kénnen. Wesentliche Anderungen, die die Integritat, Vertraulichkeit
oder Verfligbarkeit der personenbezogenen Daten beeintrachtigen kénnen, wird der
Auftragnehmer im Voraus mit dem Auftraggeber abstimmen. Malihahmen, die ledig-
lich geringfligige technische oder organisatorische Anderungen mit sich bringen und
die Integritat, Vertraulichkeit und Verfligbarkeit der personenbezogenen Daten nicht
negativ beeintrachtigen, konnen vom Auftragnehmer ohne Abstimmung mit dem Auf-
traggeber umgesetzt werden. Der Auftraggeber kann jederzeit eine aktuelle Fassung
der vom Auftragnehmer getroffenen technischen und organisatorischen MaRnahmen
anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatori-
schen Malinahmen regelmaRig und auch anlassbezogen auf ihre Wirksamkeit kon-
trollieren. Fiir den Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird
der Auftragnehmer den Auftraggeber informieren.

15. Dauer des Auftrags

(1) Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit geschlos-
sen.

(2) Er ist mit einer Frist von drei Monaten zum Quartalsende kindbar.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindi-
gen, wenn ein schwerwiegender Verstol des Auftragnehmers gegen die anzuwen-
denden Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt,

7 Stand: November 2020



simedia
l Kraftstoff fiir lhr Pr:

Der ojekt!

der Auftragnehmer eine Weisung des Auftraggebers nicht ausfuhren kann oder will
oder der Auftragnehmer den Zutritt des Auftraggebers oder der zustandigen Auf-
sichtsbehodrde vertragswidrig verweigert.

16. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Be-
sitz gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergeb-
nisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, nach Wahl des Auf-
traggebers an diesen zurlickzugeben oder zu I6schen. Die Loschung ist in geeigne-
ter Weise zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder
sonstige Pflichten zur Speicherung der Daten bleiben unberuhrt. Fir Datentrager gilt,
dass diese im Falle einer vom Auftraggeber gewiinschten Léschung zu vernichten
sind, wobei mindestens die Sicherheitsstufe 3 der DIN 66399 einzuhalten ist; die Ver-
nichtung ist dem Auftraggeber unter Hinweis auf die Sicherheitsstufe gemaf DIN
66399 nachzuweisen.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgemale Riickgabe
und Loschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch
eine Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebsstatte des
Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch
den Auftraggeber angekiindigt werden.

17. Zuriickbehaltungsrecht

Die Parteien sind sich darUber einig, dass die Einrede des Zurickbehaltungsrechts
durch den Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und
der zugehdrigen Datentrager ausgeschlossen wird.

18. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MalRnahmen
Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren
oder durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auf-
traggeber unverziglich zu informieren. Der Auftragnehmer wird die Glaubiger tber
die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden, un-
verzuglich informieren.

(2) Fur Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so bertihrt dies die Wirk-
samkeit der ubrigen Regelungen des Vertrages nicht.

, den , den
Ort Datum Ort Datum

Kuppenheim

- Auftraggeber - - Auftragnehmer -
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Anlage 1 - Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten
und/oder Leistungen:

O Erstellung, Entwicklung und Gestaltung des Onlineshops
O Erstellung, Entwicklung und Gestaltung von Websites
O Erstellung, Entwicklung und Gestaltung von Blogs
O Wartung und Support von Systemen und Sicherung von Datenbanken
O Erstellung und Entwicklung von Plugins flr Online-Shops
O Suchmaschinenoptimierung (SEQO) und Suchmaschinenmarketing (SEA)
2. Art(en) der personenbezogenen Daten
Folgende Datenarten sind regelmafig Gegenstand der Verarbeitung:
[ Personenstammdaten (z.B. Name)
[ Kommunikationsdaten (z.B. Telefon, E-Mail)
O Vertragsstammdaten
] Technische Daten (z.B. IP-Adresse, Lodgfiles)
3. Kategorien betroffener Personen
Kreis der von der Datenverarbeitung betroffenen Personen:
[ Kunden des Auftraggebers
[ Mitarbeiter des Auftraggebers
[ Interessenten des Auftraggebers
[ Lieferanten des Auftraggebers

[] Website-Besucher des Auftraggebers
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4. Weisungsberechtigte Personen des Auftraggebers

5. Weisungsempfangsberechtigte Personen des Auftragnehmers

Geschéftsinhaber sowie separat benannte Projektleitung
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Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt fir die Verarbeitung von Daten im Auftrag des Auftragge-
bers Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten
(,Unterauftragnehmer*).

Dabei handelt es sich um nachfolgende(s) Unternehmen:
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Anlage 3
Technische und organisatorische MaBnahmen des
Auftragnehmers

Der Auftragnehmer trifft nachfolgende technische und organisatorische MalRnahmen
zur Datensicherheit i.S.d. Art. 32 DSGVO.

1 Verschliisselung
MaRnahmen, um personenbezogene Daten mit Hilfe technischer Verfahren so zu ko-
dieren, dass Unbefugte diese nicht lesen oder weiterverarbeiten kénnen.

* Verschlisselung von Notebooks/Tablets/PCs
» Sensible Daten in E-Mails werden verschlusselt
* Verschlisselte Datentbermittlung mit https

2 Vertraulichkeit

Mafinahmen, die einen unbefugten Zutritt, Zugang oder Zugriff verhindern. Zutritt
umfasst hierbei die raumliche Dimension. Zugang beschreibt die Nutzung von Daten-
verarbeitungssystemen und Zugriff stellt die Berechtigung bei der Benutzung von Da-
tenverarbeitungssystemen dar. Zudem sind hier alle umgesetzten MalRnahmen auf-
gelistet, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten ge-
trennt verarbeitet werden konnen.

« Sicherheitsschlésser/Tursicherung

» Schlieberechtigungen und Schlisselmanagement

* Manuelles Schliefisystem

* Festlegung der zugangsberechtigten Personen mittels Pfortner*in/Empfang
* VideolUberwachung der Eingange

* Absicherung von Gebdudeschachten

» Sorgfaltige Auswahl und Verpflichtung von externen Reinigungspersonal

« Passwortvergabe nach aktueller Empfehlung des BSI

* Vergabe ausschlief3lich durch Administrator*in/System

* Automatische Bildschirmsperrung mit erneuter Passworteingabe

* Bereitstellung der angemessenen Methodik zur Aufrechterhaltung der Aktuali-
tat der bereitgestellten Verfahren, Betriebssysteme und sonstige Software-
Bestandteilen

» Zentrales Benutzer-/Berechtigungs-Management nach dem ,Need to have*
Prinzip flr Benutzer*innen

» Zentrales Benutzer-/Berechtigungs-Management nach dem ,Need to have*
Prinzip fur Administrator*innen
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» Zeitnaher Entzug von Berechtigungen bei Ausscheiden aus dem Unterneh-
men

* Verwaltung der Rechte durch die*den System-Administrator*in

* Reduzierung der Anzahl von Administrator*innen auf das Notwendigste
» Sichere Aufbewahrung von Datentragern

* Logische Mandantentrennung (softwareseitig)

* Trennung von Daten verschiedener Auftraggeber

3 Integritat

Mafinahmen der Integritat umfassen die Weitergabe- und Transportkontrolle sowie
die Eingabekontrolle. Die Weitergabe- und Transportkontrolle bezeichnet MaflRnah-
men, die gewahrleisten, dass personenbezogene Daten bei elektronischer Ubertra-
gung oder wahrend des Transports oder Ihrer Speicherung auf Datentrager nicht un-
befugt gelesen, kopiert, verandert oder entfernt werden kénnen. Die Eingabekontrolle
umfasst alle MalRnahmen, die gewahrleisten, dass nachtraglich Gberprift und festge-
stellt werden kann, ob und von wem personenbezogene Daten in Datenverarbei-
tungssystemen eingegeben, verandert oder entfernt worden sind.

* Firewall: Nach dem Stand der Technik erforderliche Firewall-Technologien
sind implementiert und werden auf dem aktuellen Stand gehalten

* Verbindungen, Uber welche Wartungsarbeiten ausgefuhrt werden, sind durch
geeignete Verschlisselungsverfahren und Authentifizierungs-Mechanismen
abgesichert

+ Malinahmen gegen unbefugtes Entfernen von Datentragern

* Dokumentation der Empfanger*innen von Daten und der Zeitspanne der ge-
planten Uberlassung bzw. vereinbarten Ldschfristen

* Protokollierung der Datenlbermittlung auf Seiten des Auftragnehmers
* Protokollierung der Datentubermittlung auf Seiten des Auftraggebers

« Technische Protokollierung von Datenlbermittlungen

« Ubersicht von Datentrager, sowie deren Aus- und Eingang

« Ubersicht von regelmaRigen Abruf- und Ubermittlungsvorgangen

« Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf
Basis eines Berechtigungskonzepts

« Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch
personalisierte Benutzer*innen

* Physische Loschung von Datentragern vor Wiederverwendung
*  Ordnungsgemale Vernichtung von Akten
* Ordnungsgemalie Vernichtung von Datentragern

4 Verfiigbarkeit
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Mafinahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zer-

Der

stérung oder Verlust geschutzt sind.

Uberwachung der Verfiigbarkeit von Systemen und Anwendungen
Rasche Datenwiederherstellung

Feuerldschgerate

Vermeidung wasserfuhrender Leitungen in den IT-Rdumen

Schutz gegen unberechtigten Systemzugang von Extern

5 Belastbarkeit

MafRnahmen, die gewahrleisten, dass technische Systeme, auf denen personenbe-
zogene Daten gespeichert sind, ungewohnlichen Belastungen standhalten.

Monitoring: Es wird gewahrleistet, dass durch geeignete Monitoring-Systeme

genugend Hardware-Ressourcen zur Verfligung stehen

6 Verfahren zur regelmiBigen Uberpriifung

Verfahren zum strukturierten Management der Anforderungen des Datenschutzes,
der Informationssicherheit und allgemeiner Vertraulichkeitsanforderungen sowie
Mafinahmen zur Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen. Auch

datenschutzfreundliche Voreinstellungen (Privacy by Design bzw. Privacy by Default)

sind in dieser Rubrik aufgelistet. Zudem sind die MalRnahmen genannt, die gewahr-
leisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur ent-
sprechend den Weisungen des Auftraggebers verarbeitet werden kdénnen.

Implementierung der Unternehmensrichtlinie zur Datenschutzorganisation
Die Organisation kommt den Informationspflichten nach

Formalisierter Prozess zur Bearbeitung von Auskunftsanfragen seitens Be-
troffener ist vorhanden

Mitarbeiter*innen werden regelmalig geschult und auf Vertraulichkeit ver-
pflichtet (Nachweis)

Informieren der Mitarbeiter*innen Uber Regelungen zur Nutzung von Stan-
dardsoftware

Private Internetnutzung geregelt

Nutzung der Bildschirme so, dass Unbefugte vertrauliche Daten nicht einse-
hen kénnen

VerschlieRbare Schranke zur Aufbewahrung sensibler Unterlagen bzw. Auf-
trage

Eine Uberpriifung der Wirksamkeit der technischen und organisatorischen
MaRnahmen wird regelmafig durchgefuhrt

Sicherheitsrelevante Schwachstellen werden systematisch identifiziert

Dokumentierter Prozess zur Erkennung und Meldung von Sicherheitsvorfal-
len/Datenpannen
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Es sind Vorkehrungen getroffen und Kommunikationswege etabliert, um si-
cherheitsrelevante Vorfalle an die Geschéftsleitung zu melden

Einbindung des*der Datenschutzberaterin in die Bewertung und Bearbeitung
von Sicherheitsvorfallen und Datenpannen

Verfahren zur Meldung von Sicherheitsvorfallen/Datenpannen an Aufsichts-
behdérden

Verfahren zur Nachbearbeitung von Sicherheitsvorfallen und Datenpannen

Es werden nicht mehr personenbezogene Daten erhoben, als fur den jeweili-
gen Zweck erforderlich sind

Nutzung von verfliigbaren Konfigurationseinstellungen zur Verbesserung von
Datenschutz und IT-Sicherheit

Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (in Bezug auf
Datenschutz und Informationssicherheit)

Abschluss der notwendigen Vereinbarungen zur Auftragsverarbeitung bzw.
EU Standard-Vertragsklauseln

Schriftliche Weisungen an den Auftragnehmer

Vorherige Prifung der vom Auftragnehmer getroffenen SicherheitsmalRname
und deren Dokumentation

Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags
Vereinbarung wirksamer Kontrollrechte mit dem Auftragnehmer
Festlegung von Regelungen zum Einsatz weiterer Subunternehmer

Bei langerer Zusammenarbeit: Laufende Uberpriifung des Auftragnehmers
und seines Schutzniveaus
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